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Information des behordlichen Datenschutzbeauftragten im Schulamtsbezirk Lorrach zum Datenschutz an Schulen

Sensitive und sensible Daten

Bei der Verarbeitung personenbezogener Daten von Kindern besteht ein besonderes Risiko
und somit ein besonderer Schutzbedarf. Daher sollte man der Datenverarbeitung und auch der
Festlegung der SchutzmaBnahmen besondere Aufmerksamkeit schenken.

Daten von Kindern verdienen einen besonderen Schutz'. Neben den allgemeinen personen-
bezogenen Daten sind dabei auch die Daten besonderer Kategorien? von hoher Rele-
vanz, die gesetzlich ein hoheres Schutzniveau geniel3en.

Daten zur Gesundheit gehdren zu den Daten besonderer Kategorie. Darunter sind nicht nur
.,medizinische“ Daten zu verstehen. Der Begriff Gesundheitsdaten ist sehr weit gefasst.
Sowohl Angaben, die sich unmittelbar auf die Gesundheit beziehenden, als auch solche In-
formationen, aus deren Zusammenhang sich der Gesundheitszustand ergibt, kdnnen dem
Schutzbereich des Art. 9 DSGVO unterliegen. Angaben zur Behinderung, Angaben zur psy-
chischen Gesundheit, differenzierungsfahige koérperliche oder seelische Merkmale, aber auch
Angaben zur Haufigkeit von Arztbesuches in einem bestimmten Zeitraum koénnen Ruck-
schlisse auf die Gesundheit einer Person zulassen.

Schulnoten und Leistungsbeurteilungen sind Daten von besonderer Relevanz, da bei ei-
ner Datenschutzverletzung ein hohes Risiko fiir die Betroffenen besteht®. Sensitive Daten
sind daher besonders (verschllsselt oder durch Zwei-Faktor-Authentisierung) zu schitzen.

Besonderer Schutz
Inhalt und Art der Daten wirken sich immer auf den Umfang der Schutzbedurftigkeit aus:

+ Es sind dem Risiko angemessene und geeignete technische und organisatorische Malinahmen
zu ergreifen, die den Schutz der Rechte der betroffenen Personen garantieren und sicherstellen.

+ Grundsatzlich dirfen nur personenbezogene Daten, deren Verarbeitung fiir den jeweiligen be-
stimmten Verarbeitungszweck erforderlich ist, verarbeitet werden. Die Verpflichtung gilt fir die
Menge der erhobenen personenbezogenen Daten, den Umfang ihrer Verarbeitung, ihre Spei-
cherfrist und ihre Zuganglichkeit.

+ Die Verarbeitung sensibler Daten kann zu weiteren Pflichten fihren. Eine Datenschutz-Folgeab-
schatzung ist durchzufiihren, wenn ,aufgrund der Art, des Umfangs, der Umstande und der Zwe-
cke der Verarbeitung voraussichtlich ein hohes Risiko firr die Rechte und Freiheiten natirlicher
Personen zur Folge* hat.

Ein hohes Risiko bedeutet immer auch ein Mehr an SchutzmaBRnahmen. Stellen Sie
daher moglichst von Beginn an sicher, dass sensitive und sensible Daten sicher und
nur dann verarbeiten werden, wenn sie zwingend erforderlich sind.

Tipp: Gesundheitsdaten (z.B. bei der Meldung von Fehlzeiten) gehoéren nicht in eine App.

1 Erwéagungsgrund 38 der DSGVO
2 Art. 9 DSGVO
3 VwV Nr. 1.10.2
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